S vyvojom novych druhov uUtokov a s ndrastom
ich sofistikovanosti, prestdva penetracné testo-
vanie dostatocne plnit svoj ucel. Na zaklade toho
je nutné, zacat testovat aplikacie a infrastrukturu
komplexnej$im spésobom. Standardné sposoby
testovania odhalia rézne typy zranitelhosti ale
nepreveria schopnost detekcie, reakcie a zota-
vovania sa z kybernetického Gtoku.

Sluzba Red Teaming verne simuluje hrozby utoku
s pomocou najmodernejSich technoldgii, taktik
a poskytuje informacie o pripravenosti spoloc-
nosti, tieto Utoky detegovat, eliminovat a vyko-
nat napravné opatrenia.
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Co je Red Team?

V ramci kybernetickej bezpecnosti oznacujeme Red Tea-
mom skupinu skusenych a organizovanych etickych hacke-
rov, ktori maju za ulohu vykonat simulovany Gtok na danu
entitu. Utok preveri kybernetickt a fyzicki bezpeénost aj
interné procesy a komunikdciu v rdmci technickych a dalSich
timov, ktoré maju na starost kybernetickd bezpecénost. Celé
cvicenie sa uskutoénuje ako utajena operacia, o ktorej je
informovana iba velmi mala skupina [udi — spravidla najvys-
Sie vedenie spoloc¢nosti.

Red Team verne simuluje taktiky, techniky a postupy real-
nych utocnikov. Vhodnou definiciou cielov overujeme efek-
tivnost [udi, procesov a technoldgii pouzitych k obrane spo-
lo¢nosti. V ramci Red teaming cviceni budu Vasi zamestnanci
nepriamo Skoleny redlnymi situdciami v kontrolovanom
rezime, bez hrozby redlnych skod.

Ecxploitacia zranitelnosti Identifikacia zranitelnosti

Peneracné

testy e
Testy fyzickej

bezpeénosti

¢ o
Ziskavanie informacii
z verejnych zdrojov,
od zamestnancoy,
z obrazového materialu

alebo analyzou signalu. custom malware

— Pivoting a Lateral Movement
— Command & Control

Test odolnosti uZivatelov na Socidl - Exfiltracia
techniky socidlneho inZinierstva. ocialne

inZinierstvo

Overenie fyzického zabezpecenia

Weaponizacia: vyuzitie



Red Teaming

Definicia roli
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RED TEAM

Nasi Specialisti, ktori
simuluju taktiku, techniky
a postupy utocnikov.

Red Teaming

Red Team preveri technolégie

nielen z pohladu moznych
zranitelnosti ale aj z pohladu
ucinnosti nasadenych
obrannych nastrojov.
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WHITE TEAM
Vybrany tim z manage-
mentu spolocnosti, ktory

dohliada na prebiehajuce
cvicenia.
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BLUE TEAM

Tim internych security
Specialistov spolo¢nosti,
ktori deteguju utok

a vykondvaju nutné proti-
opatrenia.

Preveri schopnost ludi
reagovat v pripade realneho
utoku a uskutocneného
rozhodnutia managementu
v krizovej situdcii.

Technoldgie

Overi nastavenie procesov
vnutri spolo¢nosti.

Otestuje fyzické
zabezpecenie organizdcie.

Priebeh projektu

Pociatocna faza a planovanie

Pociatocné
planovanie

Uvodna Definicia Pravidla
schodzka rozsahu a cielov cvicenia

Zber Definicia Realizacia
informacii scenara scénara

Predavanie vysledkov

Reportovanie vysledkov
a spatnej vazby od Blue Teamu

Prezentdcia pre
management

Debriefing
s Blue Team

M - potrebnd st¢innost M- bez stéinnosti

AECs. r. 0., Prievozska 6, 821 09 Bratislava, tel.: +421 254 410 283

AEC a.s., Voctarova 20a, 180 00 Praha 8, tel: +420 226 229 133
AEC a.s., Veveri 102, 616 00 Brno, tel: +420 541 235 466

Testovanie delime
do styroch skupin:

Technolégie

Interna infrastruktura, cloud, aplikacie
(webové, mobilné), servery, koncové zaria-
denia atd".

Ludia
Interny a externy personal (zamestnanci, kon-
traktori, dodavatelia, obchodni partneri atd..).

Procesy

Interné procesy (existencie, formalnost, uce-
lenost a dodrziavanie), komunikdcia medzi
¢lenmi obranného timu.

Fyzicka bezpeénost

Testovanie fyzickej bezpecnosti budov, skla-
disk, datacentier, vyrobnych zavodov atd'.

Vykonavame penetracné
testy, potrebujeme
Red Teaming?

Penetracné testovanie a vulnerability scan-
ning s neoddelitelnou stcastou bezpecnosti
a je nutné tieto aktivity zachovat, dodrziavat
a rozvijat. Avsak takyto metodicky pristup
nie je schopny otestovat redlnu pripravenost
atym celit kybernetickym hrozbam. Red
Teaming, ako simulacia realneho utoku, sku-
tocne overi pripravenost a schopnost reakcie.

Penetracné testy
B Kratka doba trvania (1-3 tyzdne)

B Administratori a vlastnici aplikacie
vedia o prebiehajucom testovani

B Mieri na najdenie zranitelnosti v danej
aplikacii ¢i infrastrukture
m Striktne definovany obmedzeny rozsah

B Dodatocné vrstvy ochrany (WAF, IPS,
atd.) mozu byt na tento ucel testov
deaktivované

m Casto realizovany v neprodukénom
prostredi

Red Teaming

® Dlhsia doba trvania
(priemerne 1-3 mesiace)

B Utajeny priebeh, iba ¢lenovia White
Teamu vedia o aktivite

B Neobmedzené testovanie vsetkych
vrstiev ochrany ako celku (technoldgie,
[udia, procesy, fyzicka bezpecnost)




