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Jak stará jsou vaše rizika?
Pamatujete si ještě, když se objevila zrani-
telnost Heartbleed a ohrozila vaši organi-
zaci? Nyní mohou mít za následek podobné 
ohrožení technologie od společností Huawei 
a ZTE. V obou případech se jednalo o rizika, 
a proto je nasnadě otázka, jak se s ním vypo-
řádává vaše analýza rizik. Dokáže nově iden-
tifikovanou hrozbu integrovat a v zítřejším 
reportu uvidíte o kolik rizikovější je nedostup-
nost nebo odposlech vámi spravované infra-
struktury? Nikoliv? Pak vaše analýza rizik roz-
hodně není dostatečně flexibilní.

www.aec.cz

V souvislosti s kampaní ohrožených technologií Hua-
wei se na nás obrátil jeden z našich dlouholetých 
zákazníků. Během krátké doby měl reflektovat tuto 
hrozbu v jím prováděné analýze rizik. Požadavkem 
zákazníka bylo vyhovět úřadu a zároveň zjistit, zda 
tuto hrozbu musí ve srovnání s ostatními hrozbami 
řešit prioritně či nikoliv. Naši konzultanti nejprve 
analyzovali stávající způsob řízení informačních rizik 
a hrozbu v něm zohlednili. Také se však zaměřili na 
slabá místa celého procesu, jako např. pravidelné 
aktualizace seznamů aktiv, chybějící vazby mezi jed-
notlivými aktivy, a definice odpovědností jednotlivých 
uživatelů v rámci procesu řízení rizik. Prvním klíčovým 
poznatkem pro zákazníka byl výstup z analýzy rizik, ze 
kterého usoudil, že aktuální hrozba v celém kontextu 
organizace nepatří k nejzávažnějším a může být vyře-
šena z časovým odstupem. Druhým pak naše doporu-
čení pro zavedení integrovaného systému pro řízení 
GRC, který by odstranil slabá místa v procesu řízení 
rizik. Během půl roku jsme u zákazníka tuto novou 
technologii zavedli a celý proces řízení rizik do něj 
integrovali. U zákazníka se nový přístup k řízení rizik 
natolik zalíbil, že se rozhodl GRC nástroj rozšířit i pro 
oblast auditu, a souladu s GDPR.

GRC se ukázal jako vhodný nástroj nejen pro pokrytí 
procesů řízení informačních aktiv a rizik, nýbrž i dalších 
činností spojených s řízením organizace. Společnost 
díky jeho používání sdílí a využívá v něm uložené infor-
mace skrze více oddělení, informace pravidelně aktu-
alizuje a šetří náklady díky zefektivnění všech činností.
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Popis řešení 
GRC nástroje pro podporu řízení organizace, rizik a souladu jsou komplexním 
řešením poskytujícím každé organizaci podporu pro zlepšení úrovně bezpeč-
nosti. Jádrem tohoto nástroje je databáze informačních aktiv a propracovaný 
proces řízení informačních rizik, nad kterými jsou vystaveny další agendy jako 
řízení souladu, řízení dodavatelských vztahů, řízení incidentů a zranitelností aj.

GRC nástroje navíc disponují širokou škálou integračních možností, čímž udržují 
data aktuální a úplná. 

V rámci naší dodávky však nikdy necílíme pouze na implementaci GRC nástroje. 
V prvé řadě se zaměřujeme na revizi a zkvalitnění procesů. Uvědomujeme si, že 
kvalitní proces je základem transformace dat na hodnotné výstupy.
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Přínosy našeho řešení
�� �Revidujeme a optimalizujeme procesy řízení informační bezpečnosti.
�� �Zavedení systému napomáhá k zvýšení kvality zpracovávaných dat.
�� �Aktuální a provázaná data spolu s automatizované procesy umožňují 

včasnou reakci.
�� �Díky němu optimalizujeme náklady na řízení informační bezpečnosti.
�� �Vytvoříme centralizované místo pro uchovávání a sdílení informací 

ve společnosti.
�� �Naše řešení podporuje součinnost jednotlivých oddělení.

Kdy zvažovat zavedení GRC?
Pokud vaše organizace podléhá 
některému z následujících předpisů:

�� GDPR
�� ISMS
�� ZoKB
�� PCI DSS

Pokud máte zavedeny technologie 
nebo procesy v oblastech:

�� �Vulnerability Management System 
– VMS

�� �Security Information and Event 
Management – SIEM

�� �Identity Management Systém – IDM
�� �Configuration Management 

Database – CMDB
�� �Business Continuity Management 

– BCM
�� �Disaster Recovery Planning – DRP
�� �Řízení rizik
�� �Interní audit
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