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Jak stara jsou vase rizika?

Pamatujete si jesté, kdyz se objevila zrani-
telnost Heartbleed a ohrozila vasi organi-
zaci? Nyni mohou mit za nasledek podobné
ohroZeni technologie od spolecnosti Huawei
a ZTE. V obou pfipadech se jednalo o rizika,
a proto je nasnadé otdzka, jak se s nim vypo-
radava vase analyza rizik. Dokdze nové iden-
tifikovanou hrozbu integrovat a v zitfejSim
reportu uvidite o kolik rizikovéjsi je nedostup-
nost nebo odposlech vami spravované infra-
struktury? Nikoliv? Pak vase analyza rizik roz-
hodné neni dostatecné flexibilni.
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V souvislosti s kampani ohrozenych technologii Hua-
wei se na nas obratil jeden z naSich dlouholetych
zakaznikd. Béhem kratké doby meél reflektovat tuto
hrozbu v jim provddéné analyze rizik. PoZzadavkem
zdkaznika bylo vyhovét uradu a zdroven zjistit, zda
tuto hrozbu musi ve srovndni s ostatnimi hrozbami
resit prioritné ¢i nikoliv. Nasi konzultanti nejprve
analyzovali stavajici zplsob fizeni informacnich rizik
a hrozbu v ném zohlednili. Také se vSak zaméfili na
slabd mista celého procesu, jako napf. pravidelné
aktualizace seznam aktiv, chybéjici vazby mezi jed-
notlivymi aktivy, a definice odpovédnosti jednotlivych
uzivatel(l v rdmci procesu fizeni rizik. Prvnim klicovym
poznatkem pro zdkaznika byl vystup z analyzy rizik, ze
kterého usoudil, Ze aktudlni hrozba v celém kontextu

Sena z Casovym odstupem. Druhym pak nase doporu-
¢eni pro zavedeni integrovaného systému pro fizeni
GRC, ktery by odstranil slaba mista v procesu fizeni
rizik. BEhem pal roku jsme u zdkaznika tuto novou
technologii zavedli a cely proces fizeni rizik do néj
integrovali. U zdkaznika se novy pfistup k fizeni rizik
natolik zalibil, Ze se rozhodl GRC nastroj rozsifit i pro
oblast auditu, a souladu s GDPR.

GRC se ukazal jako vhodny nastroj nejen pro pokryti
procesu fizeni informacnich aktiv a rizik, nybrz i dalSich
¢innosti spojenych s fizenim organizace. Spolecnost
diky jeho pouzivani sdili a vyuziva v ném ulozené infor-
mace skrze vice oddéleni, informace pravidelné aktu-
alizuje a Setii naklady diky zefektivnéni vSech cinnosti.
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Popis reseni
GRC nastroje pro podporu fizeni organizace, rizik a souladu jsou komplexnim
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reSenim poskytujicim kazdé organizaci podporu pro zlepSeni Urovné bezpec- Kdy zvazovat zavedeni GRC:

nosti. Jadrem tohoto nastroje je databaze informacnich aktiv a propracovany Pokud vase organizace podléha
proces Fizeni informacnich rizik, nad kterymi jsou vystaveny dal$i agendy jako nékterému z nasledujicich predpisi:
fizeni souladu, fizeni dodavatelskych vztah, fizeni incident( a zranitelnosti aj. = GDPR

GRC nastroje navic disponuji Sirokou Skalou integracnich moznosti, ¢imz udrzuji ® ISMS

data aktudlni a Gplna. = ZoKB

V rdmci nasi doddvky v3ak nikdy necilime pouze na implementaci GRC nastroje. ® PCIDSS

V prvé rfadé se zamérujeme na revizi a zkvalitnéni procesd. Uvédomujeme si, Ze

kvalitni proces je zakladem transformace dat na hodnotné vystupy. Pokud mate zavedeny technologie
nebo procesy v oblastech:

v v v v , ®  Vulnerability Management System
Pfinosy naseho reseni _VMS
® Revidujeme a optimalizujeme procesy Fizeni informaéni bezpeénosti. ®  Security Information and Event
Zavedeni systému napomaha k zvy3eni kvality zpracovavanych dat. Management — SIEM

Aktudlni a provdzana data spolu s automatizované procesy umozriuji ®  |dentity Management Systém — IDM
v€asnou reakci. m  Configuration Management

Database — CMDB
®  Business Continuity Management

Diky nému optimalizujeme ndklady na fizeni informacni bezpecnosti.
Vytvofime centralizované misto pro uchovavani a sdileni informaci

ve spolec¢nosti. —.BCM .
m Na3e feSeni podporuje soucinnost jednotlivych oddélent. L Ivjlsaster Recovery Planning — DRP
Rizeni rizik

Interni audit

Reference

Mezi nase klienty, ktefi maji GRC
2 2, nastroj zaveden patfi napf.:
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Komer¢ni banka

Rizeni Rizeni
kontinuity souladu
cinnosti
Asset and Risk
Management

Rizeni Podnikové
hrozeb Fizeni

Rizeni Rizeni
dodavatelt incidentt

AEC a.s., Veveri 102, 616 00 Brno, tel: +420 541 235 466

AEC a.s., Voctarova 20a, 180 00 Praha 8, tel: +420 226 229 133
AECs. r. 0., Prievozska 6, 821 09 Bratislava, tel.: +421 254 410 283




