DSM

Vulnerability Assessment

Hodnoceni zranitelnosti

Nedostatky sou¢asnych metod

cast I.

VétSina databazi zranitelnosti dnes pracuje s hodnocenim zranitelnosti zalozenych na Common Vulnerability Scoring Systému
(CVSS). Vyrobci technologii typu Vulnerability Management k doplnéni hodnoceni pouzivaji proprietarni metody, u kterych vSak
neni zverejnén detailni princip jejich fungovani. V ¢lanku budou detailnéji rozebrany dvé nejznaméjsi metody CVSS a OWASP Risk
Rating, princip, na kterém funguiji, jejich vyhody a nevyhody. Druha ¢ast bude zamérena na navrh nové metodiky pro hodnoceni
zranitelnosti, ktera bude minimalizovat identifikované nedostatky.

hodnoceni

OWASP

Uvod

Roc¢né je objeveno obrovské mnozstvi zranitelnosti a sledo-
vat mlizeme i mezirocni nérlst. Dle spole¢nosti Imperva
bylo v roce 2017 objeveno 14 086 zranitelnosti, rok 2018
zaznamenal nardst na 17 308 a v lofiském roce jsme se
dostali aZ na ¢islo 20 362 nové objevenych zranitelnosti.
Celkem byl tedy zaznamenan narlst o 44,5% od roku 2017.
[1] KdyZ se podrobnéji podivdme na rok 2018 a pres 17 tisic
objevenych zranitelnosti, podstatna ¢ast z nich je hodno-
cena jako kritické nebo alespon vysoka. Témér 59 % z nich
ma dle Common Vulnerability Scoring Systému (dale jen
»CVSS“) hodnoceni vice nez 7 bodil a 15% ma hodnoceni
vice nez 9 bodl z 10bodové stupnice. [2]

Vzhledem k tomu, Ze v soucasné dobé je vice neZ desetina
veSkerych nové objevenych zranitelnosti hodnocena jako kri-

tickd, je na misté se zamyslet, zda je rozséhle uzivana metodi-
ka hodnoceni CVSS stéle vhodné a zda jeji funkce prioritizace
dostacuje rapidné pribyvajicimu poctu novych zranitelnosti. Jiz
nékolikrat bylo zmifiovéno, Ze je tato metodika zastarala a jeji
algoritmus hodnoceni zévaZnosti zranitelnosti nereflektuje
nékteré dlleZité parametry. [3] Z uvedeného dlvodu vznikla
novéjsi verze standardu - CVSS verze 3, ktera pro hodnoceni
zranitelnosti pouziva dalSi parametry oproti predchozi verzi.
| pfes uvedeni tfeti verze CVSS pouZzivaji hlavni vyrobci nastroji
pro skenovani rlizné dalsi metodiky. Napr. spolecnost Tenable
v roce 2018 predstavila funkci Predictive Prioritization, spolec-
nost Qualys hodnoti zranitelnosti nejen na zakladé CVSS, ale
také pomoci své vlastni metody Qualys Severity Score, spole¢-
nost BeyondTrust pouZivd mimo jiné vlastni metriku pro hod-
noceni kvality dostupného exploitu. Spole¢né tyto spolecnosti
ukazuji na jeden fakt - CVSS hodnoceni nedostacduje a nezo-
hledfiuje nékteré dlleZité parametry! [2], [4], [5]

Common Vulnerability
Scoring System

Metodika CVSS hodnoti zranitelnosti na bodové stupnici
od 0 (nejméné zavaznd) do 10 (nejzavaznéjsi). Kromé sa-
motného Ciselného hodnoceni by se u kazdé zranitelnosti
mél objevit také tzv. CVSS vektor, ktery odrazi hodnoty jed-
notlivych metrik pouZitych pro vypodet kone¢ného hodno-
ceni. Metodika CVSS je zalozena na tfech oblastech hodno-
ceni zavaznosti zranitelnosti:

m zékladni skére (Base Score),
m docasné skére (Temporal Score),

m skére prostfedi (Environmental Score).

Kazda z téchto oblasti je dale hodnocena na zakladé sou-
boru metrik, které se IiSi v zavislosti na pouZité verzi CVSS.
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Oblasti hodnoceni zavaznosti zranitelnosti
Zakladni skore

Zakladni skére se da stanovit ihned po objeveni zranitel-
nosti. Vyjadfuje zavaZnost zranitelnosti samotné a nepocita
s Zadnymi vnéjsimi vlivy a okolnostmi, které bézné ovliv-
Auji zavaZnost dané zranitelnosti. Obecné Ize konstatovat,
Ze zavisi na dopadu na divérnost, dostupnost a integritu
zranitelného systému, na narocnosti zneuZiti zranitelnosti
a na vektoru Utoku. Zékladni skére je v pribéhu Casu ne-
ménné a je stejné pro vSechny vyskyty dané zranitelnosti
nezévisle na prostfedi a Case. K ur€eni jeho hodnoty je nut-
né nejdfive stanovit pfislusné parametry (vektor a komplexi-
ta Utoku, vyZzadovana opravnéni, interakce uzivatele, dopad
na dlvérnost, dostupnost a integritu) a nasledné je mozné
stanovit skére dle déle uvedenych rovnic (viz Tab. 1).

Ciselné ohodnoceni, rovné&? i hodnota parametru Rozsah jsou
konstantni iselné hodnoty definované pfimo metodikou CVSS.

Zé&kladni skére je vypocGteno na zakladé uvedené soustavy
rovnic, které vyjadruji dopad a moznost exploitace. Nejprve

je nezbytné stanovit hodnotu dopadu.®

Nasledujici rovnice vychézi z hodnoty parametru Rozsah.
Pokud je Nezménény, pouZije se rovnice.®

Jeihodnota parametru Rozsah = Zménény, pouZije se rovnice.©
Nasledné je vypoctena hodnota exploitovatelnosti.®
Posledni rovnice pro vypocéet zakladniho skére je opét

volena ze dvou hodnot parametru Rozsah. A je vypocte-
na za pouZiti funkce Roundup, kterd vraci nejmensi &islo

Parametr zakladniho skére Mozné hodnoty Ciselné ohodnoceni

Vngjsi sitovy 0,85
5 Vnitrni sitovy 0,62
Vektor Gtoku o
Lokélni 0,55
Fyzicky 0,20
. Nizka 0,77
Komplexita utoku |
Vysokéa 0,44
Z4dné 0,85
. L Nizké 0,62
VlyZzadované opravnéni
Vysoké 0,27
. Z4dn4 0,85
Interakce uzivatele . 5
Vyzadovana 0,62
Doad na divs Vysoky 0,56
opad na uyernogt/ Nizky 0,22
dostupnost/integritu .
Zadny 0

PouZije se hodnota 0,68, pokud méa parametr
Rozsah hodnotu Zménény

PouZije se hodnota 0,5, pokud ma parametr
Rozsah hodnotu Zménény

Tab. 1: Ciselné hodnoceni parametr( zékladniho skore dle CVSS

Dopad,, =6,52*Dopad

osahNezménény

RosahZménény

© ®© ®© ©

Exploitovatelnost

Dopad=1-[ (1-DopadNaDuivérnost) * (1-DopadNaDostupnost) * (1-DopadNaIntegritu) ]

Dopad =7,52* (Dopad-0,029) -3,25* (Dopad-0,02) 15

=8,22*VektorUtoku*KomplexitaUtoku*VyZadovanaOpravnéni*InterakceUzivatele

o

ZakladniSkoére

RozsahNezménény
ZakladniSkére, —

s pfesnosti na jedno desetinné misto, jeZ je stejné velké
nebo vy$si nez ¢islo na vstupu.®

Docasné skore

Na rozdil od zakladniho skére se v ¢ase méni a odrazi zavaz-
nost zranitelnosti v dané dobé na zékladé kvality a dostup-

=Roundup (Minimum[ (Dopad,
=Roundup (Minimum[1,08* (Dopad, +Exploitovatelnost), 10]

+Exploitovatelnost), 10]

ozsahNezménény

ozsahZménény

nosti exploitu, moZnosti odstranéni zranitelnosti a mnoZzstvi
informaci, které Ize o zranitelnosti v dané dobé zjistit. Tato
Cast skore se nevztahuje na zranitelnost jako takovou, ale
poCité s vnéjsimi vlivy, které mohou skére sniZit, nebo na-
opak zvysit. DoCasné skdre je stejné pro vSechny vyskyty
dané zranitelnosti. Pro vypocet doCasného skére je nutné
stanovit aktualni hodnoty parametr(: kvalita exploitu, Gro-
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ven napravy a dostupné informace, které mohou nabyvat
tabulkou prezentovanych hodnot (viz Tab. 2).

Docasné skoére se vypoCitd z parametrli hodnocenych
v tomto skére a z hodnoty zakladniho skére.®

Skoére prostiedi

Skére prostredi se sklada z parametri, které jsou stejné
jako v zakladnim skore, ale maji pfidomek - modifikovany,
protoZe se vztahuji na konkrétni prostfedi, takZze mohou na-
byvat jinych hodnot ne? u zakladniho skére. Ciselné ohod-
noceni parametr(l ze zakladniho skére a modifikovanych
parametrd je vSak pro jednotlivé hodnoty stejné. Mimo tyto
stejné parametry jsou u skére prostredi pfidany dalSi tfi,
pro které jsou mozné hodnoty a jejich ¢iselné ohodnoceni
uvedeny v Tab. 3.

Pro vypocet skére prostredi je nejprve vypocitan modifiko-
vany dopad, ktery vyjadruje zavislost dopadu na divérnost,

dostupnost a integritu a poZadavku na tyto tfi hodnoty. @

Dalsi rovnice vychazi z hodnoty parametru Modifikovany
rozsah. Pokud je hodnota Nezménény, pouZije se rovnice.®

Pokud je hodnota Zménény, pouZije se rovnice.©

Nésledné je vypoétena hodnota modifikované exploitovatel-
nosti.®

V poslednim kroku vypoctu se opét voli ze dvou hodnot pa-
rametru Modifikovany rozsah. Pro Hodnotu Nezménény se

zvoli nasledujici rovnice.®

Pro hodnotu Zménény se zvoli nasledujici rovnice.®

Parametr docasného skére MozZné hodnoty Ciselné ohodnocem Parametr Ciselné
MoZné hodnoty
Neni definovéno doc¢asného skére ohodnoceni

Bez dlikazd 0,91 Neni definovano
Kvalit loit Proof-of-C t 0,94 . - )
valita exploitu rooFo kvor?cep T Pozadavek divérnosti/ Nizky 0,5
un, Cl : ’ dostupnosti/integrity Stredni 1
Vlysoka kvalita 1 ;
Neni definovano 1 Vysoky 15

Oficialni zaplata 0,95 Tab. 3: Ciselné hodnoceni parametr( doéasného
Uroveii napravy DocGasné zéplata 0,96 skore dle CVSS
Workaround 0,97

Nedostupna zaplata 1
Neni definovano 1

L. Nizké 0,92
Dostupné informace Stredni 6 <
tre : m, 0,9 Tab. 2: Ciselné hodnoceni parametru
Detailni 1 docasného skére dle CVSS

DodasnéSkére=Roundup (ZékladniSkére*KvalitaExploitu*UroveriNdpravy*DostupnéInformace)

ModifikovanyDopad
=Minimun (1
—[ (1-PozadavekDuivérnosti*ModifikovanyDopadNaDivérnost)
* (1-PozadavekDostupnosti*ModifikovanyDopadNaDostupnost)
* (1-PozadavekIntegrity*ModifikovanyDopadNaIntegritu) ,0,915]

ModifikovanyDopad =6 ,42 *ModifikovanyDopad

Mod:.ﬁkovanyRozsahNezmeneny

ModifikovanyDopad

ModifikovanyRozsahZménény

=7,52* (ModifikovanyDopad-0,029) -3, 25* (ModifikovanyDopad*0,9731-0,02%3)

ModifikovandExploitovatelnost
=8, 22 *ModifikovanyVek torUtoku*ModifikovanaKomplexitaUtoku
*ModifikovanaVyzadovanaOpravnéni*ModifikovandInterakceUzivatele

SkéreProstredi,
=Roundup (Roundup (MJ.nJ.mum [ (ModifikovanyDopad, difiovanyRozsatiezining
+ModifikovanidExploitovatelnost) ,10] *KvalitaExploitu*UroveriNapravy* DostupnéInformace)

SkorePros tredlModiﬁkovan}’/Rozsathéne‘n y

=Roundup (Roundup (Minimum[1l, 08%* (ModifikovanyDopad

ModlﬁkovanyRozsathenen 1y

+ModifikovanaExploitovatelnost) ,10] *KvalitaExploitu*UroveriNapravy*DostupnéInformace)
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Vyhody a nevyhody CVSS

Hlavni vyhodou CVSS metodiky je jeji komplexnost, co? je
zaroveh i jeji hlavni nevyhodou. [6], [7] Pokud je pro sta-
noveni priority zranitelnosti pouZito posledni Environmental
Score, vysledna hodnota bude velmi pfesné odrézet zavaz-
nost pro dané prostfedi. BohuZel je pro stanoveni takového
skére nezbytné obrovské mnoZstvi informaci, které ve vét-
Siné pripadd nelze zpracovat automatizované. Podivame-li
se na doCasné skére, je velmi dobfe navrZeno. BohuZel je
jeho reélné vyuZiti v soutasné dobé témé¥ nulové. Zadny
z nastrojd pro detekci zranitelnosti ani sami ,,nalezci“ zrani-
telnosti doCasné skére pfili§ nepouZivaji.

Nevyhodou CVSS je, 7e vétSina néstroju pro detekci zrani-
telnosti a pro stanoveni rizik pocita pouze s metrikou zaklad-
niho skore. Divodem je skutecnost, Ze je témér nemozné
automatizovaneé, bez poskytnuti mnozstvi informaci stanovit
skére prostredi. Prioritizace zranitelnosti je tedy ponechana
na uzivatelové nastroji. Pro pfesné urCeni priority je vSak
nutné presné védeét, o jaky systém se jedna. Zakladni skére
CVSS nebere vibec v potaz dlleZitost zranitelného systé-
mu, napf. zda se jedné o produkéni server umistény v de-
militarizované zéné, nebo o server v uzavieném testovacim
prostredi, ktery neobsahuje produkéni data. KdyZ se podi-
véme na vypocet docasného skére, mizeme si v§imnout, Ze
hodnota kvality exploitu se nésobi zékladnim skére.

Kvalita exploitu ale vice souvisi s dopadem na dlvérnost,
dostupnost nebo integritu. [6] Pokud nejsou data, ktera by
mohla byt odcizena, mizZe byt exploit sebelepsi, ale pro
uto¢nika je daleko dlleZitéjsi uZitek v podobé zisku z dtoku
nez jeho jednoduchost. A je-li naruSena pouze jedna poloz-
ka z dGvérnosti, dostupnosti nebo integrity, zakladni skére
se rapidné snizi, ackoli pro Gto¢nika miZe byt stale velmi

lakavé zneuZit danou zranitelnost, provést Gtok a mit moz-
nost napf. pozménit soubory. Stejné tak z business pohledu
na systém miZe mit zminéné fatalni nasledky.

OWASP Risk Rating Methodology

Tato metodika je primarné zaméfena na zranitelnosti, které
se nachazeji ve webovych aplikacich. Nicméné je mozné tuto
metodiku pouZit i na hodnoceni jakychkoli dalSich bezped-
nostnich zranitelnosti systémd. OWASP metodika neni zda-
leka tak rozSifena jako CVSS, ktera viceméné predstavuje
standard v oblasti hodnoceni zavaznosti zranitelnosti. Zaklad-
ni mySlenkou této metodiky je vztah mezi rizikem, pravdé-
podobnosti zneuZiti a dopadem pfi zneuZiti zranitelnosti.
Celé metodika je zaloZena na tom, Ze riziko je pfimo imérné
pravdépodobnosti zneuZiti a dopadu. Jak tedy vyplyvé z uve-
deného, zékladnimi oblastmi pro hodnoceni zavaznosti zrani-
telnosti dle OWASP Risk Rating Methodology jsou pravdépo-
dobnost zneuziti a dopad na systém pfi zneuZiti zranitelnosti.

Oblasti hodnoceni

Stanoveni pravdépodobnosti zneuziti

Prvni oblasti pro stanoveni finélniho rizika je pravdépodob-
nost zneuziti dané zranitelnosti. Hodnoti se osm rliznych
faktor(l rozdélenych do dvou skupin - faktory nositeld hroz-
by (Threat Agent Factors) a faktory zranitelnosti samotné
(Vulnerability Factors). Pravdépodobnost zneuZiti je sta-
novena jako primér hodnot jednotlivych faktorl. Faktory
obou skupin jsou uvedeny v Tab. 4.

Ciselnym ohodnocenim jednotlivych faktord jsou konstant-
ni ¢iselné hodnoty, které jsou definovany pfimo metodikou
OWASP Risk Rating.

‘ Ciselné
?k:tpm? Faktor Mozné hodnoty ohod-
aktort noceni

Z4dné technické schopnosti

1

Nizké technické schopnosti 3
Uroveri Pokrogily uzivatel 5
schopnosti Sitové znalosti a programovaci 6
schopnosti
Penetracni tester 9
Nizké nebo Zadna 1
Motivace Stredni 4
Faktory R 0
nositeld . Velmi vysoka 0
hrozby ObtiZznost Vysoka 4
zneuZziti o
zranitelnosti Nizké 7
Velmi nizké 9
Vyvojéfi 2
Systémovi administratori 2
Sku_pm? UZivatelé interni sité 4
nositell o
hrozby Partnefi 5
Autentizovani uZivatelé 6
Anonymni uZivatelé internetu 9
Velmi obtizné 1
Objeveni Obtizné 3
zranitelnosti Jednoduché 7
Pomoci automatizovanych néstroji 9
Teoreticka 1
) Obtizné 8
Exploitace .
Jednoducha 5
Faktory Pomoci automatizovanych néstrojii 9
zranitel- —
nosti Neznamé 1
Informace Tajné 4
o zranitelnosti Znémé 6
Verejné zndmé 9
Aktivni detekce v aplikaci 1
Detekce Logovéno a kontrolovano 3
priniku Logovéno bez kontroly 8
Bez logovéni 9

Tab. 4: Ciselné hodnoceni OWASP faktord pro stanoveni
pravdépodobnosti zneuZiti
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Stanoveni dopadu zneuziti

Rovnéz jako v predchozi oblasti je zde hodnoceno osm rliz-
nych faktord, které jsou rozdéleny do dvou skupin - faktory
technického dopadu (Technical Impact Factors) a faktory
business dopadu (Business Impact Factors). [9] Zde se ne-
pocitd s prdmérem hodnot, ale pro hodnoceni jsou bréany
bud' technické, nebo business faktory, pokud jsou k dispo-
zici. Ne vZdy je moZné ohodnotit dopad na business v pfi-
padé zneuZiti zranitelnosti, proto je druhou moznosti pou-
Ziti hodnoty faktoru technického dopadu. Jednotlivé faktory
z obou skupin jsou uvedeny v Tab. 5.

Stanoveni celkového rizika

Pro finalni stanoveni hodnoty rizika je nejdfive nutné slov-
ni ohodnoceni jednotlivych Giselnych hodnot dle prevodni
Tab. 6.

Pravdépodobnost zneuZiti je stanovena jako primeér vsech
hodnot faktor( nositell hrozby a faktord zranitelnosti. Dopad
pri zneuZiti je stanoven jako prdmeér hodnot faktord business
dopadu, a pokud tyto faktory nelze ohodnotit, tak jako pri-
mér hodnot faktor( technického dopadu. Pro urceni vysled-
né miry rizika se vychazi z nasledujici Tab. 7.

Vyhody a nevyhody OWASP
Risk Rating Methodology

Vyhodou této metodiky je jednoznacné jeji jednoduchost,
kterd je zajiSténa diky mensimu mnoZstvi faktord (parame-
tr), nezZ je tomu u CVSS, a také jednoduchym principem
vyhodnoceni celkové miry rizika. Diky tomu je snadno pou-
Zitelnd rliznymi néstroji. [10] Vzhledem k masivnimu rozsire-
ni CVSS je vSak tato metodika vidana zfidka. Druhou velkou

Skupina

faktord

Ztréta
davérnosti

Ztrata

Faktory integrity

technického
dopadu

Ztréta
dostupnosti

Odhaleni
(to¢nika

Financni
poskozeni

Poskozenf

Faktory reputace

business

dopadu
Nedodrzeni
poZadavkd

Poruseni
soukromf

“ Mozné hodnoty

Minimalni mnoZstvi odcizenych necitlivych dat
Minimalni mnoZstvi odcizenych kritickych dat
Rozsahlé mnozstvi odcizenych necitlivych dat
Rozsahlé mnoZstvi odcizenych kritickych dat
Odcizeni vSech dat
Minimalni mnoZstvi lehce poskozenych dat
MinimaIni mnoZstvi vdzné poskozenych dat
Rozsahlé mnoZstvi lehce poskozenych dat
Rozsahlé mnoZstvi vazné poskozenych dat
Uplné poskozeni viech dat
Minimalni nedostupnost sekundérni sluzby
Minimalni nedostupnost primarni sluzby
Rozsahla nedostupnost sekundérni sluzby
Rozsahla nedostupnost primarni sluzby
Upln4 nedostupnost véech sluzeb
UpIné vysledovani
Mozné vysledovani
Nemozné vysledovani
Mensi nez naklady na opravu zranitelnosti
Maly vliv na ro¢ni zisk
Viyznamny vliv na rocni zisk
Bankrot
Nizké poskozeni
Ztrata vyznamnych zakaznik{
Ztrata dobrého jména
Uplné poskozeni znagky
Mélo zévazné poruseni pozadavkd
Vyznamné poruseni poZadavk
Velmi zavazné poruseni poZzadavkl
Konkrétniho jedince
Stovek lidi

Miliénd lidi

Ciselné
ohodno-
ceni

— O NN — O Ny o g — vV N o W —

— O N W

O NN O W N O N o g A

Tab. 5: Ciselné hodnoceni OWASP faktort pro stanoveni dopadu zneuZiti

Ciselné ohodnoceni Slovni hodnoceni

0az3 Nizké
3az6 Stredni
6az9 Vysoké

Tab. 6: Prevodni tabulka ¢iselného ohodnoceni
na slovni hodnoceni

Mira rizika

Vysoky Stredni Vysokd

Dopad Stredni Nizka Stredni Vysoké
Nizky 74dna Nizka Strednf

Nizké Stredni Vysokd

Pravdépodobnost

Tab. 7: Mira rizika dle OWASP Risk Rating

%
x

.
-
i

T! ™

‘"

T The
W
» e .

" A

{! i v
l=?-l ‘i\q
I} ' =
GH v kI
P

Y B
y: | H
r

DSM 4]2020



DSM

Vulnerability Assessment

vyhodou je preference business faktorl pred témi technic-
kymi. Pro kazdy systém v rliznych organizacich mlze ta
sama zranitelnost predstavovat jiné riziko, je tedy vhodné ji
i jinak ohodnotit. Diky tomu, Ze metodika OWASP preferuje
business faktory pred technickymi, je prioritizace presnéj-
§i nez napf. u zakladniho skére CVSS. [11] Dale metodika
OWASP reflektuje parametry, které CVSS bud vibec nema,
nebo je zohlednuje v jiném nez zékladnim skére. Jedna se
napt. o faktory exploitace nebo informace o zranitelnosti,
které jsou obsaZeny a7 v do¢asném CVSS skére. Déle me-
todika OWASP vychézi z faktorll motivace tocnika a moz-
nosti jeho odhaleni. Zejména prvni z téchto faktor( je velmi
dlleZity pro prioritizaci zranitelnosti. [12]

Nevyhodou této metodiky je préavé ona jednoduchost. To,
co je v CVSS skdre hodnoceno pomoci Gty parametr(
(vektor atoku, komplexita Gtoku, Grovef opravnéni, inter-
akce uZivatele), je zde hodnoceno pouze faktory obtiZznost
zneuZiti zranitelnosti a skupina nositell hrozby. Neni zde
tedy moZné specifikovat do takové hloubky detailu viechny
parametry pro hodnoceni zranitelnosti, které napr. CVSS
metodika ve v8ech svych hodnocenich obsahuje.

Zaveér

KaZda z popsanych metodik pro stanoveni zavaZnosti zrani-
telnosti vychazi z uréitého zakladniho principu. Na zakladé
uvedenych informaci je mozné konstatovat, Ze metodika
CVSS je v tomto ohledu sloZitéjSi nez metodika OWASP.
U obou metodik je v8ak moZné shledat velkou miru nepres-
nosti vyslednych hodnot zranitelnosti. Tento fakt mdze mit
fatéIni dopad na samotnou hodnotu zranitelnosti i na hod-
noceny systém v pripadé, Ze tato zranitelnost nebude prio-
ritné feSena a dojde k jejimu zneuZiti, a to i pfes aktualnost
problematiky.

Aktuélnost feSeni problematiky hodnoceni zranitelnosti je
jasné podporena jejich kazdoro¢nim narlistem v fadech
tisicl. Hodnoceni nové objevenych zranitelnosti dle uvede-
nych metodik vykazuje velkou miru nepresnosti, tyto zrani-
telnosti jsou na stupnici zavaZnosti nadhodnocovany. Pro
vlastniky aktiv je pak obtiZné aZ pfimo nemozné prioritizo-
vat zranitelnosti vlastnimi silami a v akceptovatelné dobé
zranitelnosti na systémech odstrafovat. | pfes nedostatky
popsanych metodik a pfes aktuédlnost této problematiky
neni hodnoceni zranitelnosti vénovana dostate¢na pozor-
nost. Na zakladé uvedenych nedostatk( bude v druhém dilu
tohoto élanku prezentovana nova metodika pro hodnoceni
zranitelnosti, kterd je bude minimalizovat. e
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