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Jsou riizné situace v zivoté lidském, kdy je tfeba zabyvat se pofizenim nového
firewallu. Mozna je to proto, Ze se firma rozrostla a jeden linuxovy adminis-
trator s open-source stavovym firewallem (iptables) uz nezvlada obsluhovat
poZzadavky uZivateld. Nebo mozna proto, Ze staré feSeni uz nestaci a bylo by
lepSi néjaké s novymi funkcemi. Nebo se vedeni spolecnosti rozhodlo inves-
tovat do bezpecCnosti a implementace firewallu vypada jako vhodny prvni krok.
At tak nebo tak, nékdy se stane, Ze je potieba firewall pofidit. Co kdyz jste ten
tkol dostali zrovna vy? Jak to udélat, aby investice do firewallu nebyly jen
vyhozené penize? Jak probiha implementace firewallu?

Videdlnim pfipadé je ve spolecnosti pfipra-
veny plan rozvoje IT. Plan je stanoveny na
nékolik let dopfedu a schvéleny vedenim
spolecnosti, takZe neni problém sehnat
potfebné zdroje. Firewall vybirate proto, Ze
pfisel na fadu podle tohoto planu. Architek-
tura celého feSeni je jasna, opét se jen staci
podivat do planu. Zde je architektura jasné
popsand v kombinaci s ostatnimi prvky, jak
s t&mi, které jiZ v siti jsou, tak s témi, které
v ni teprve maji byt.

JenZe vyskyt idedlnich pFipadi se limitné
bliZi nule a firem je na svété opravdu hodné,
takZe je dost pravdépodobné, Ze pofadny

Obrdzek 1: Sit bez segmentace
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plan rozvoje k dispozici nemate a architektu-
ru celého fedeni budete muset fesit vy.
Nejprve se zamysleme nad tim, co prede-

v§im by mél firewall délat. M€l by od sebe od-

délovat riizné ¢asti sité a filtrovat komunikaci
tak, aby mezi jednotlivymi ¢astmi neproché-
zelo nic, co tam byt nemd. Moderni firewally
navic obvykle nabizeji dal3i uZitecné funkce,
jako napfiklad VPN, IPS, sitovy antivirus,
aplikacni firewall a dalsi. A samozfejmé od
firewallu o¢ekavame, Ze to bude vechno
stihat zpracovévat tak, abychom nepocitili
zpozdéni. Je zajimavé, kolika lidem vadj,
kdyzZ se jim seka video a stahovéni obrdzki
trva pres hodinu...

V prvni fadé se zaméfme na segmentaci
sité. To je hlavni dloha firewallu. Neni dobré,
aby byla spolecnost na jedné velké siti. Po-
kud se totiZ do ni dostane pfipadny dtocnik,
miZe se v ni volné pohybovat. MiiZe v ni
zkouSet prolomit bezpecnost vSech zafizeni
bez nutnosti obchazet dalsi zdbrany. Proto je
tfeba sit rozdélit na mensi podsité (segmen-
tovat). Pokud je sif rozdélend na mensi celky,
tito¢nikovi se hlife napadaji zafizeni v jejich
jednotlivych ¢astech. I kdyz se dostane do
jedné ¢asti, firewall mu brani v tom, aby se
snadno dostal do ostatnich. V podstaté se
da Fici, Ze ¢im jsou podsité mensi, tim lepsi
bezpecnost, protoZe pfipadny Gtocnik musi
prekondvat tim vice prekazek.

Z hlediska bezpecnosti je nejlepsi varian-
tou, kdyZ v kaZdé casti sité je jen velmi mélo

zafizeni (nékdy i jen jedno). Jenze jak uz to
tak byv4, ¢im vétsi bezpecnost, tim vice pra-
ce pro administratory. Jednotlivé podsité je
nejprve potfeba navrhnout, pak vytvofit a na-
konec mezi nimi udélat prostupy. A pak to
vSechno neustdle udrZovat v chodu a pofadku
i pfes druhy zdkon termodynamiky*, ktery se
vam v tom ocividné snazi zabranit.

*Druhy zakon termodynamiky v pod-
staté rika, ze v izolovaném systému
se nikdy samo neuklidi, zato tam
sam od sebe muize vznikat nepora-
dek. (pozn. autora)

V dnesni dobé existuji technologie, které
umoZiuji doséhnout tzv. mikrosegmenta-
ce. Tedy naprosto granuldrniho oddélen{
sitovych prvki az na droveii jednotlivych
sitovych rozhrani. Mikrosegmentace ne-
slouZi k ochrané perimetru, je ale vybornym
bezpecnostnim feenim pro rozclenéni
vnitinich siti, zejména datacenter. Vhodné
zvolend virtualizaéni technologie mize mi-
krosegmentaci pIné podporovat. V takovém
piipadé v podstaté neni uvnitf datacentra
potfeba firewall, protoZe jej zastoupi vir-
tualizace. Ta jakoby vytvofila maly firewall
pied kazdym jednotlivym prvkem, ¢imZ
piipadnému tto¢nikovi znesnadiuje pohyb
z jednoho zafizeni na druhé.

K mikrosegmentaci je vhodné navic pofi-
dit externi firewall, ktery ochraiiuje perimetr

Obrdzek 2: Datacentrum s mikrosegmentaci
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a zaroven zahrnuje FeSeni pro snadné cent-
ralni fizen{ prostupt (jak na virtualizaci, tak
na firewallu). Celkové to ale obvykle vyjde
pomérné draho, takZe spolecny vyskyt téch-
to technologii neni v nasi geografické oblasti
moc Casty.

Dalsi moznosti, jak dosahnout mikro-
segmentace, je vyuZiti vhodné cloudové
technologie. U cloudu je nékdy také problém
s cenou, ale po propocitani nékladd na jeho
alternativy, miiZe nakonec vyjit nejlevnéji.
Presto Cekd poskytovatele cloudovych FeSeni
jeSté spousta prace, aby presvédcili spolec-
nosti k tomu, Ze se vzdaji plné kontroly nad
svymi daty a zacnou véfit néjaké treti strané.
Hodné lidi stale na pfesun do mraku reaguje
klasickym MrakoplaSovskym: ,To nemiiZe ni-
kdy fungovat*. Casto opravdu ani neni mozné
presunout celou infrastrukturu do cloudu.
Proto se zatim jako nejpravdépodobné;jsi scé-
néf jevi to, Ze spolecnosti sice budou mit ¢ast
infrastruktury v cloudu, ale podstatnéjsi sluz-
by a data si ponechaji radéji u sebe. Ty &asti
sité, které se do cloudu uz podafilo dostat, je
moZné pomérné dobfe segmentovat s pomoci
jeho nativnich funkei.

Nyni bych se ale chtél vrétit k tomu, jak
segmentaci délat, kdyZ nemate prostredky
na vhodné technické feSeni pro mikroseg-
mentaci. V tomto pfipadé bude teba sité na-
vrhnout rozumné tak, aby jesté bylo mozné
se v nich vyznat a vytvaret mezi nimi spravné
prostupy, ale aby nebyly prilis velké, ¢imZ by
se snizila bezpecnost.

Vétsina spolecnosti, i kdyZ jinak nema
dobfe vyfeSenou segmentaci, ma oddélenou
Céast serverdl pfistupnou z internetu (DMZ).
To je samozfejmé nutnost. Dale je tfeba od-

délit do samostatnych siti uZivatele, IP telefo-

nii, databazové servery, terminalové servery,
atd... U kaZdé spolecnosti je to trochu jiné.
Cilem je, aby zafizeni v jednom segmentu
byla z bezpec¢nostniho hlediska podobna.
Tedy aby byl pfipadny utok na né pfiblizné
stejné naro¢ny, a aby dopady na podafeny
(itok na riznd zafizeni v rdmci jednoho seg-
mentu méla priblizné stejny dopad. Zaroven
by zafizeni v jednom segmentu méla mit
podobna opravnéni v pfistupu do ostatnich
Casti sité, ¢imZ se zjednodusi tvorba bezpec-
nostni politiky na firewallu.

Castou chybou v segmentaci, se kterou
se setkdvame pri auditech, je, Ze spolecnosti
pouzivaji tivrstvé modely aplikaci (protoze si
nékdo precetl, Ze je to tak spravné), ale uz od
sebe tyto vrstvy neoddéluji firewallem (to uz
tam nepsali). Kazda ¢ast mé byt ve své pod-
siti, jinak zaniké velka ¢ast bezpecnostnich
vyhod tfivrstvého modelu.
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Obrdzek 3: Segmentovand sit

Pii navrhu celé architektury se také bude
potfeba zamyslet nad tim, mezi kterymi
¢astmi sité maji probihat pokrocilé kontroly
(IPS a spol.) a kde bude stacit obycejny
stavovy firewall. Toto rozhodnuti nasledné
bude diileZité pro urceni spravné vypocetni
sily vybiraného fedeni. Je dobré pocitat
také s tim, Ze firewallt m{ize byt v siti vice
neZ jeden. Rozdéleni ikold mezi vice nezé-
vislych firewalld je vhodné, protoZe se tim
snizi riziko, Ze jakakoliv chyba na jednom
zafizeni zplsobi kompletni vypadek sité.
Samoziejmosti by mélo byt zajisténi vysoké
dostupnosti pro vSechny podstatnéjsi fire-
wallové uzly v siti.

Poté, co dokoncite ndvrh segmentace sitg,
bude potfeba odhadnout, jaky bude mezi
jednotlivymi segmenty pfiblizné provoz.
Nésledné bude tfeba zvolit vhodny koeficient,
kterym tento odhad vyndsobit, aby vznikla
rezerva. Pak jesté vynasobit predpoklddanym
riistem spolecnosti a toto naprosto presné
matematicky vypocitané ¢islo jesté vhodné
upravit tak, aby se vam libilo.

“ Externi FW

“ Interni FW

Pokud uZ segmenty sité existuji, je vhodné
prvni odhad udélat na zakladé néjakych mé-
feni. Bud'to provedete méfeni na aktivnich
prvcich, které jiz v siti méte nebo si pijcite
néjaky firewall a méfeni provedete na ném.
Druhé moznost se miZe vice pfibliZit findl-
nimu zapojeni a vétSinou je proto presnéjsi.
A dé se ji vétsinou Fikat Proove of Concept
(PoC), coz je vyhoda, protoze Gast prace

za vas udéld partner nebo vyrobce. Pokud
mate k dispozici dobrého partnera, firewall
vam rad zapujci, protoZe bude mit presnéjsi
data pro nasledné presné stanoveni vjkon-
nostnich parametri firewalli - sizing. Pokud
Z&dného partnera neméte, zvazte vyhody
spoluprdce s nim. PGj¢i vam firewall a pomi-
Ze i v dal3ich fazich.

KdyZz uZ mate néjaka cisla, miZete skoro
zatit poptavat vyrobce firewalld a hledat
vhodné feseni pro vasi spolecnost. Ale jesté
predtim bude potfeba dat dohromady, co
vlastné od vyrobku ocekavate. Kromé pro-
pustnosti bude potfeba popsat celou fadu
parametrii, které musi feSeni spliiovat, aby
vam k nécemu bylo. Napfiklad budete muset
rozhodnout, zda mé feSeni poskytovat také
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aplikacni kontrolu, sifovy antivirus, uziva-
telské VPN, IPS, kontrolu SSL komunikace,
vysokou dostupnost a dalsi funkce. Pokud
nevite, jaké funkce potiebujete, opét je dobré
to probrat s partnerem nebo vyrobcem.

Jakmile poptéte rizné dodavatele, aby vam
pfipravili nabidku a navrh zapojeni firewallu,
miZete si dat nohy na stdl a ¢ekat. Za chvili
vam budou prezentovat svoje feseni. Zjistite,
Ze kaZdé z nich je nejlepsi, zatimco ty ostatni
nejlepsi zdaleka nejsou. CoZ je zvlastni para-
dox, ktery se v podobnych situacich vyskytu-
je velmi Casto.

Jak se tedy rozhodnout, kdyZ jsou v3ech-
na feseni nejlepsi, a pfitom ta ostatni jsou
celkem Spatnd? Neni to jednoduché, ale mélo
by to jit. V&tsina administratord si uvédo-
muje, Ze dileZita je propustnost a latence
firewallu, proto se vyrobci predhanéji v tom,
aby oni méli tu nejlepsi. Z mého pohledu ale
zrovna tato vlastnost tak moc vypovidajici
neni. Kazdé feseni se totiZ ukdze za néjakych
podminek jako jedno z nejlepsich. Problém
je vtom, Ze udané podminky pravdépodobné
v praxi nebudou splnény a tim padem hod-
noty propustnosti a latence mohou byt ve
skutecnosti Gplné jiné.

Néktefi vjrobci uvadi mimo jiné i hodnoty
pro ,skute¢ny svét“, jenZe i ty se mezi vjrob-
ci Spatné srovnavaji, protoze metodika, podle
které se skutecny svét definuje, mize byt
riznd. Vyrobce totiZ pfi méfeni hodnot nevi,
jak bude vypadat provoz na vasi siti. Jaka ¢ast
provozu bude webova komunikace? Kolik
z provozu bude Sifrovano? Jaka ¢ast provozu
bude tvofena malymi pakety a jakd naopak
velkymi? Néktef{ vjrobci vychazeji ze statisti-
ky. JenZe proti statistice se vidycky daji pou-
Zit Murphyho zékony, které zpiisobi, Ze zrovna
u vés to bude jinak. To znamena, Ze hodnoty
nemusi byt na vasi sit pfilis aplikovatelné.

A pak jsou zde jesté rizné finty, diky kterym
néktefi vjrobci maji lepsi vysledky nez jini.
Jde napfiklad o to, Ze maji pfi méfeni vypnu-
té néco, co by ale mélo byt ve skutecnosti
zapnuté. Nebo moZna mé vyrobek vyjimecné
dobré hodnoty pfi samotném ,,firewallovani®,
ale jakmile zapnete jakoukoli pokrocilejsi
funkci, tak se vjhoda ztrati a naopak je vysle-
dek hor3i nez u ostatnich feSeni.

Tyto dlvody jsou podle mé dostatecné
k tomu, abychom se pfi vybéru firewallovych
feSeni zaméfili na jiné vlastnosti vyrobki,
nez je propustnost a latence. Ty sice ze zfe-
tele Gplné pustit nemizZeme, ale nejsou zase
tolik podstatné. Nejlepsi bude si nechat né-
jaky sizing doporucit, vyzkousSet jej, a pokud

nebude spliiovat poZadavky, vratit ho dodava-

teli jako nevyhovujici.

P¥i vybéru firewallu je naopak dobré se
zaméfit na to, jestli feSeni spliiuje vSechny
poZadavky na riizné funkce, které jste si na
zacatku vydefinovali. A tim nemyslim ty,
jeZ pise, Ze splituje, ale ty, které opravdu
spliiuje. Idedlni je, nechat si udélat demo,
pfi kterém si ty nejdileZitéjsi véci vyzkousite
nebo nechate predvést.

Vyse zminéné funkce jsou diileZité, ale
stejné vas nejspiSe moc nepfibliZi k tomu,
jakeé FeSeni si vybrat. Diivod je ten, Ze velci
vyrobci spolu drZi krok a zdsadni vlastnosti
produktii maji néjakym zplisobem integrova-
né vsichni.

Tim se dostavdme k tomu, co povazuji
za nejdiilezitéjsi kritérium vybéru - to, jak
se vam s celym produktem pracuje. Opét
doporucuji, nechat si udélat demo, na kte-
rém ovéfite, jak se produkt ovlada. Nechte
jej otestovat co nejvice lidmi, ktefi s nim
poté budou pracovat. Zaméite se na to, jak
dlouho vam trvaji zakladni tkony, které
se provadi stale dokola. Uvaite, jak dobfe
se vam pracuje s firewallovymi logy. Jak
snadné nebo sloZité je vratit se k pfedcho-
zim verzim politiky. Jak je mozné pracovat
s uzivatelskymi identitami misto IP adres.
Jak moc granuldrné lIze vdechno Fidit. Jak
intuitivni pro vas prostiedi je. Jak hodné se
vam pfi ovladani produktu chce prohodit
klavesnici monitorem. Nechte si od partnera
nebo vyrobce ukazat to, jakym zpilisobem se
provadéji bézné kony. Podle mé by se do
popredi vaseho vybéru mélo dostat takové
feSent, se kterym se vam pracuje dobfe.
Pokud se totiZ feseni dobfe ovlada, stravi
administratofi kratsi ¢as u¢enim, délanim
chyb a celkové praci s firewallem.

Jestlize stale jesté vahate mezi nékolika
feSenimi, miZete se rozhodnout podle jejich
bezpecnosti. Jde o bezpecnostni fesent,
takZe by nemélo byt samo o sobé déravé
jako cednik. Pokud jste horko t&Zko rozseg-
mentovali sif a oddélili jednotlivé segmenty
firewally, veSkerd vaSe prace pfijde vnivec,
kdyz ty firewally nékdo Gsp&sné napadne
a dostane se z nich do vSech ¢ésti sité. Jak
V3echny vyrobky maji nebo mély néjaké
zranitelnosti. MiiZzeme se ale podivat na to,
kolik se jich naslo. Pokud jich mé néjaké
feSen{ vyznamné jiny pocet neZ viechna
ostatni, uZ to néco vypovida o tom, jakym
zpiisobem je vyvijeno. Co by dale mohla
byt zajimavé informace, je, jak rychle jsou
u daného vyrobku nalezené zranitelnosti
opravovany. Pokud se chyby opravuji jednou

za ptl roku, vyrobce asi bezpecnosti nedava
vysokou prioritu a vyrobek Ize jen téZko po-
vaZzovat za bezpecny.

Dalsi velmi ddleZitou vlastnosti je stabi-
lita fe3eni. Jak asto se stane, Ze se najde
néjaka chyba, kterou musi fesit support
vjrobce? Jak Casto dojde k tomu, Ze se fire-
wall zachovd néjak nepfedvidatelné&? Toto
je velmi dileZité. Bohuzel tyto informace
nelze od vjrobci zjistit. Je lep3i se obrétit
spiSe na ostatni uzivatele firewalld a na
internet. [ kdyZ v obou pfipadech mohou
byt informace dost zkreslené kviili néjakym
ndhodnym incidentiim, které se nékomu
staly. Je tfeba brat v avahu, Ze o dobrych
vécech se vétsinou moc nemluvi a nepise.
Zato jakmile je nékde néjaka chyba, najdete
o ni zminku téméf vSude. Pfipadné vam
opét miiZe pomoci partner, ktery typicky
spolupracuje s vice vyrobci a dobfe je zna.
Samozfejmé i zde mohou byt informace
zkreslené, protoZe partner miize mit také
své vlastni zjmy. Toto nebezpeci ale neni
tak vysoké, protoZe dobry partner se snaZi
zékaznikovi skute¢né pomaéhat, aby s nim
mohl navézat dlouhodobéjsi spolupréci,
coz by se nepodafilo, pokud by mu od za-
catku Spatné radil.

Zatim jsme mluvili jen o tom, jak zvolit
feSeni od néjakého vyrobce. Je ale tieba
zminit i to, Ze stejny vjrobek je mozné pouzit
riiznymi zplisoby. Je mozné navrhnout pouZiti
appliance ¢i virtualni appliance od vyrobce
nebo napiiklad serveru, na ktery se instaluje
firewallovy software. Pfipadné mize byt
navrZena virtualizace na irovni daného feseni
misto na hypervizoru tfeti strany. V tomto
¢lanku se nedozvite, jaka varianta je nejlepsi,
protoZe to je velmi zavislé jak na situaci, tak
na zvoleném firewallovém fe3eni. Celkove lze
jen doporucit to, Ze pokud hodlate vyuZit vir-
tualizaci pro bezpe¢nostni brany, mély by mit
pro sebe vyhrazené samostatné servery.

Reknéme, Ze se vam po riiznjch peripetiich
podafilo nakonec néjaké fedeni vybrat. Nyni
zjistite, Ze aZ doted to bylo v podstat€ jedno-
duché, protoZe ted pfichdzi implementace.
Jenze jak ji naplénovat? Co k tomu bude po-
tfeba? Jak dlouho to asi bude trvat?

At uz provadite vyménu firewallu nebo in-
stalaci na Cisté louce, je potfeba si uvédomit,
Ze se bude pravdépodobné jednat o pomérné
narocny projekt. Kazdy projekt je totiZ na-
rocny, nebo je aspoil dobré to o ném Fikat.
Samoziejmé, pokud se instaluje jen maly fi-
rewall na pobocku, nebude to tak sloZité jako
instalace centralniho clusteru.
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* Plan celé operace Prlprava

* Piiprava vétsiny
konfigurace

* Instalace do sité

*» Postup dle planu

= Podceriovana

Analyza

Obrdzek 4: Implementace firewallového reSeni

U vétsich implementaci bude potfeba nej-
prve vSe dobfe naplanovat. Bude potfeba
popsat stavajici sit a iplné pfesné napla-
novat, jak mé vypadat na konci projektu.
Bude potfeba zajistit v3e od mista v racku,
pres adresni plan a routing, az po konfigu-
raci vSech pfipojenych VPN. Bude nutné
naplanovat co nejvétsi cast celé operace.

[ v pfipadé, Ze si nechéte od nékoho imple-
mentaci udélat, pfipravte se na to, Ze vas
Ceké spoustu prace s doddvénim riiznych
vstupnich informaci.

Pokud nemate pfed implementaci v ruce
plan celé implementace, kterému rozumite,
tak ji rad€ji odlozte nebo zruste. V takovém
pripadé se totiz miZete podivat k obzoru. To
co tam uvidite, jsou bliZici se problémy.

Kdyz méte v ruce plan, za¢ind konfigu-
racni ¢ast projektu. Vétsina konfigurace se
dé pripravit jesté pied tim, neZ se zmigruje
na novy firewall. A kdyZ fikdm vétsina, tak
myslim naprostd vétsina az skoro v3echno.
To znamenad, Ze ¢ast pripravy je nejdelsi
a nejpracnéjsi. Ale nebyva ani zdaleka tou
nejdileZitéjsi ani nejtézsi. To nejtézsi uz totiz
mate za sebou, pokud drZite v ruce dobfe
pfipraveny plan celé implementace. Pokud
jej stéle nemate, tak jste se do této faze viibec
neméli dostat, viz pfedchozi odstavec. Plan
by mimo jiné mél obsahovat i informace pro
pfipravu, takZe ta je vice méné jen jednodu-
ché postupovani podle ndvodu.

Obrdzek 5: Pomérnd doba cdsti implementace

m

Pfiprava
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Dokonceni

« Zapojeni do sité
= Vypadky
« Regeni probléemi

« Redeni problémil

« Doladéni
pokrocilych funkci

* Protahuje se

Instalace

Po pfipravé uZ ndsleduje samotnd instalace
nového firewallu. Odted budete fungovat na
novém feseni. Ale pred tim vas ¢eka jesté je-
den ¢i vice pracovnich vikendii. Nezapomeiite
si na instalaci pfipravit svacinu. Pfes to, Ze in-
stalace byva ta nejkrat3i cast celého projektu,
je to obvykle ta nejnepiijemnéjsi a pocitové
se jako nejdelsi mize jevit. OvSem v piipadé,
ze mate k dispozici $pickovy catering, miize
tomu byt pfesné naopak.

Poté, co se do sité nasadi novy firewall,
miiZete oCekdvat par dni, kdy vdm bude
neustéle vyzvéanét telefon, pokud si ovsem
moudfe nevypnete vyzvanéni. Nikdo nemi-
7e oGekavat, Ze se po instalaci nevyskytnou
zadné problémy. Za prvé je tu porad ten
Murphy a za druhé tentokrét statistika mluvi
v jeho prospéch, takze k problémiim prosté
dojit musi. Je potfeba mit pFipravené kapa-
city, které problémy vytesi. V idealnim pii-
padé by to nemél byt ten samy clovék, ktery
stravil cely vikend v préci. Na druhou stranu
je potieba, aby kapacity byly o pribéhu akce
patficné informovany, aby mély od ¢eho se
pfi feSeni problémi odrazit.

Jakmile se situace trochu uklidni, zbjva
jesté nastavit pokrocilé funkce, které jsou
po migraci bud'to pfepnuté jen na detekci
nebo plné vypnuté. Toto jiZ nebyva tak
slozité, ale obvykle to trvd neimérné
dlouho. Diivod je ten, Ze icastnici projektu
ztraci ten spravny drive a pfestanou tlacit

na jeho dokonceni. Jakmile se ale dodélaji
i tyto detaily, je v podstaté hotovo. V siti
maéte novy firewall a miZete sklizet ovoce
své prace.

Jesté jste se vlastné ptali, jak dlouho to
celé bude trvat. Samoziejmé neni mozné
na to dat jednoznacnou odpovéd. Je ale
dobré pocitat s delsi dobou, neZ jakou na
prvni pohled odhadujete. Typicky se pod-
cefiuje narocnost prvni faze, kdy je potfeba
vSechno napldnovat. JenZe to je ta nejdile-
Zit8]3i a nejtézsi cast celé operace, takZe je
potfeba si na to vyhradit dost ¢asu. Pokud
implementaci nedéldte sami, ale mate
partnera, ktery vdm s ni pomiZe, uvédom-
te si, Ze stejné€ bude potfeba spousta vasi
préce. Celkovy ¢as projektu je zavisly i na
tom, jak rychle budete dodavat potfebné
informace. Abyste méli pfiblizny odhad,
jak dlouho miize implementace firewallo-
vého feSeni trvat, jde podle mého nézoru
pfiblizné o 2-3 mésice na jeden firewallovy
cluster s management serverem. Opét je
zde spoustu proménnych, takZe se odhad
miZe velmi zménit.

[ kdyz se implementace firewallu mize
zdét jako nérocna zalezitost, véite, Ze ji
také skutecné je. Ale neni tieba se obavat.
Tak po sedmém osmém pokusu se do toho
dostanete a budete firewally stavét jak na
bézicim péase. Oproti jinym technologiim
je firewall nepfijemny v tom, Ze jeho vypa-
dek obvykle znamena vypadek zna¢ného
mnozstvi sitovych sluzeb, ne-li pfimo vsech.
A to zase znamend, Ze se zastavi vétsina
aktivity ve firmé, coZ je ¢asto pomérné draha
zéleZitost. Proto je dobré mit nékoho, kdo
implementaci sprdvné pfipravi a provede.
Pokud nikoho takového ve firmé neméte,
nebojte se sahnout po externich zdrojich. At
uZz implementaci firewalld budete provadét
sami nebo s nékym, preji vam, at se spésné
podafi. Je to vidy pfijemny pocit dokoncit
ispé3né takovy narocny projekt. ]
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