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Jak ridit zranitelnosti

epe a efektivneli...

Uz jste si pofidili néjaky Vulnerability Management System (VMS) nebo

vr o7

Vulnerability Risk Management (VRM)? PouZzivate ho a zlepSujete diky nému
bezpecnost vasi organizace? Vyuzivate ho opravdu efektivné a tam, kde je to
nejvice tfeba nebo mate o zplsobu jeho vyuZiti pochybnosti? Dokazete nale-
zené zranitelnosti eliminovat dostate¢né rychle? Zahrnujete nalezené zranitel-
nosti do vypodtu rizik, ktera vas ohrozuji? A dokazete z toho vytézit i dalsi
benefity, nez ,,jenom* identifikaci zranitelnosti? V tomto ¢lanku se vam poku-
sime na tyto a i nékteré dalSi otazky odpovédét.

Mame nastroj. A staci
nam to?

Myslim, Ze nikdo, kdo se pohybuje v oblasti
ICT bezpecnosti, se mnou nebude polemizo-
vat o tom, Ze je pfinejmensim vhodné, ne-li
pfimo Z&douci, jednou za ¢as zkontrolovat stav
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technického zabezpeceni své infrastruktury.
Jedna se o provéfovani vyskytu existujicich
zranitelnosti v rdmci pouZivanych opera¢nich
systémi, Middleware i samotnych aplikaci.
Jednim ze zplisobil, jak tuto potfebu
pokryt, jsou penetracni testy, které je mozné

Petr Nadenicek

realizovat internimi silami ¢i prostfednictvim
vybraného externiho dodavatele. Pokud se na
penetracni testy divdme z pohledu samotné-
ho procesu Fizeni zranitelnosti, jde pfedevsim
o definici jejich rozsahu. Penetracni testy
sice ve svych prvnich fazich typicky pouzivaji
metody skenovéni a identifikace existujicich
zranitelnosti, které pak ¢asto i manudlné ové-
fuji (zda se nejednd o false-positive detekei).
Jejich primérnim cilem je ale spi3e celkové
ovéfeni (ne)kompromitovatelnosti danjch
systémil a feSen{ jako celku, nikoliv sestaveni
plnohodnotného vyctu vsech existujicich
zranitelnosti v ramci testované infrastruktury.
Navic periodicita provadéni penetracnich
testii se i ve velkych organizacich, které dbaji
na bezpecnost svych systémii, pohybuje spise
v fadech jednotek testii za rok, coz vzhledem
k tomu, jakou rychlosti dnes nové zranitel-
nosti vznikaji, neni dostatecné. Penetracni
testy nam sice s fizenim zranitelnosti dokazi
urcitym zplsobem pomoci, ale nelze je jimi
plné nahradit.

Pokud chceme drZet krok s aktualni
dynamikou vzniku a objevovéni novych zrani-
telnosti, a chceme se dostatecné chranit pred
jejich zneuZivanim v rdmci redlnych dtokd,
zpravidla dojdeme k zavéru, Ze se bez pofize-
ni vlastniho FeSeni pro fizeni zranitelnosti ne-
obejdeme. Cilem tohoto ¢lanku neni zabyvat
se problémy pfi jeho vybéru. Dejme tomu, Ze
jsme dospéli k zavéru, Ze ndstroj potiebuje-
me, nasli jsme na néj v rozpoctu prostredky
a poridili jsme si jej. Mdme ho nainstalovany
a miZeme ho libovolné, tedy v rdmci omezeni
dané licence, vyuZivat.

Zde vSak ve vétsiné pripadl nastdva prvni
zadrhel. Musime nalézt zpiisob, jak toto Fee-
ni efektivné vyuzivat. Za¢ne to vétsinou tim,
7e dojdeme k z&véru, Ze musime mit ve svém
tymu zaméstnance nebo rovnou cely tym, kte-
ry bude pro obsluhu feseni dedikovéan. Pokud
totiZ nechame néstroj ,,bezprizorni“, nenajde-
me zpravidla zpiisob, jak by si ho mezi sebou
jednotlivi zdjemci o skenovéni zranitelnosti
jednodu3e preddvali. Dalsim hlediskem je, Ze
abychom byli schopni skener pouZit, musime
mit urcité technické znalosti. Minimalné mu-
sime védét, co pfesné chceme skenovat, co
chceme zjistit (,,jen* existujici zranitelnosti,
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Obr. 1: Schéma fizeni zranitelnosti v rdmci GRC. Pod kazdym prokem schématu se skryvd urcity webovy formuldr; ktery eviduje dany typ informaci. Pro
lepsi zndzornéni si jej mizZete predstavit jako tabulku, kde kazdy ridek predstavuje jeden zdznam, sloupce jsou pak jednotlivd pole - polozky formuldre.

soulad s urcitou specifickou hardeningovou
politikou, a dalsi) a jakym zptisobem si m-
zeme dovolit skeny provadét (zda mizeme
pouZit i ponékud hrubsi metody, které mohou
ve svém disledku vést k omezeni funkei nebo
celkové nedostupnosti cilovych systémii).

A nakonec samoziejmé musime byt schopni
pochopit vysledky skeni (posoudit nebo ové-
fit, zda urcité nalezené zranitelnosti nejsou
jen false-positive a zda roveii zranitelnosti je

GRC je zkratka pro Governance, Risk
(Management) and Compliance. Pfed-
stavuje soustavu postup a procesl
organizace v oblastech sprévy (fizeni)
organizace, fizeni rizik a fizeni souladu
(s predpisy) véetné vzajemnych inter-
akei a propojeni téchto oblasti. Pouziva
se pro oznacovani nastrojd, které tyto
procesy komplexné podporuji a umoz-
nuji jejich integrované fungovani.
Termin ,GRC“ se poprvé objevil kolem
roku 2003 a presnéji definovan byl

o0 nékolik let pozdgji. Nyni se za¢ina
objevovat také termin IRM - Integrated
Risk Management, ktery vSak neni
vnimany jako komplexni nahrada
terminu GRC, ale spiSe pokryva fizeni
rizik v ramci tzv. ,risk-aware kultury“
organizace. Zdroj: OCEG a Gartner
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v naSem specifickém pfipadé redlné takova,
jak Fika nastroj).

Kdyz uzZ mame dedikovanou obsluhu,
musime definovat pravidla, jakjm zpisobem
budou jednotlivé skeny zadévany. Zpravidla je
to feSeno tak, Ze se veskeré poZadavky o pro-
vedeni skent sbihaji bud pfimo u obsluhy,
kterd urcuje jejich prioritu a definuje vysledny
rozvrh, nebo je timto bodem nap¥. vedouci
oddéleni bezpecnosti, ktery rozhoduje a pové-
fuje obsluhu jejich provedenim. V rozséhlej-
Sich a stabilnich infrastrukturdch se zpravidla
stanovuje rozvrh, podle kterého jsou periodic-
ky provéfovany definované ¢asti infrastruktu-
ry dle jejich priority. Obé varianty fedenf vSak
v sobé skryvaji fadu nedokonalosti. Prvni je
néchylnd na vznikani sporti a k tomu, Ze se
obsluha ¢asto ani nedozvi, co v3e by si v rdm-
ci infrastruktury zaslouzilo provéfit. Druhd
varianta zase Casto lehce sklouzne do rutiny,
kdy jsou pofad dokola skenovany ty samé
¢asti infrastruktury a rozvrh neni schopen
reagovat na potfeby nahodilych skend ani na
diilezité zmény v dohlizené infrastruktufe.

Dalsim nezanedbatelnym aspektem je,
jakym zplisobem se dale naklddd s identi-
fikovanymi a potvrzenymi zranitelnostmi.
Jednak musime zajistit, Ze tyto zranitelnosti
budou adresovéany persondlu, ktery je odpo-
védny za jejich pokryti (tzn., napf. instalaci
potfebné zdplaty nebo provedeni upgrade),

déle bychom také méli existujici zranitelnost
zohlednit v aktudlni Grovni sledovanych rizik.
To zahrnuje dat tuto informaci do potfebného
kontextu a v pfipadé potfeby dana rizika
komunikovat i mimo IT a bezpecnostni od-
délen, tzn. Fesit s business vlastniky mozné
dopady momentdlné zvyseného rizika na
systémy a informace organizace.

Rizeni zranitelnosti

v ramci GRC

Vhodnym feSenim popsanych tskali je zave-
deni procesi adekvatnich dané organizaci

a jejich provazéni s procesy IT provozu, IT
bezpecnosti a Rizeni rizik. Idedlnim zpii-
sobem je pokryti téchto procest v ramci
podpiirného GRC néstroje. Samoziejmé, Ze
je moZné tyto procesy zvladnout i bez néj, ale
vzhledem uZ tfeba jen k potfebé predavani
relativné velkého objemu informaci mezi
riznymi oddélenimi se jevi zavedeni podpir-
ného néstroje jako zddouci. Samotny VMS/
VRM nastroj nase komplexni potfeby bohuZzel
zcela nepokryje.

Zaclenéni fizen{ zranitelnosti do GRC
néstroje md fadu nezpochybnitelnych vyhod.
Jedna se zejména o:

@ Jednodus3si zapojeni vétsiho mnoZstvi
lidi v rdmci organizace - rozsah uZivatel
GRC néstroje byva daleko Sirsi, nez jejich
zapojeni do VMS/VRM néstroje. Zatimco
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Obr. 2: Ukdzka zdznamu vysledku skenu (Vulnerability Scan Result) v GRC ndstroji RSA Archer

nastroje pouzivané pro fizeni zranitelnost
jsou zpravidla pouZivany pouze v rdmci bez-
pecnostnich oddéleni, maximalné v rdmci
IT oddéleni. GRC néstroje jsou pouzivané

v ramci celé organizace. Vyhodou tedy je, Ze
mizZeme do procesi Fizeni zranitelnosti za-
hrnout také napf. business vlastniky danych
aktiv, na kterych je napf. nalezena urcité zra-
nitelnost, nebo se kterymi tato zranitelnost
souvisi v 3irsim kontextu (napf. vzhledem

k moznému dopadu).

@ VEtsi moznosti definice a pfizpisobeni

- aby mohly byt GRC néstroje pfizplisobeny
specifickym potfebam kaZdé organizace, by-
vajf zpravidla vybaveny Sirokymi moZnostmi
customizace. Nastroje VMS/VRM, byt jsou
tfeba i vybaveny urcitymi workflow pro zvla-
déni identifikovanych zranitelnosti, neposky-
tuji tak Siroké moznosti pfizplsoben.

® Rizeni zranitelnosti v 3irsim (business)
kontextu - aby mohl GRC néstroj pokryt
potfeby vech oblasti fizeni, musi zejména
obsahovat evidenci vSech druhii aktiv orga-
nizace (od aktiv v rdmci IT infrastruktury,
pfes informacni aktiva, aZ po produkty

a sluzby poskytované organizaci napf. klien-
tiim). Pokud jsou identifikované zranitelnos-
ti feSené v rdmci GRC, mlZeme je vztahovat
nejen na samotna zafizeni, na kterych se
vyskytuji, ale miZzeme je promitat tieba i vi-
¢i aplikacim, které jsou na téchto zafizeni
provozovany, nebo jesté déle do procest, jeZ
jsou témito aplikacemi podporovany. Také
jsme schopni konkrétni zranitelnosti pfimo
¢i nepfimo promitnout i viii stdvajicim
rizikim. MiZeme tak vidét jednak zranitel-
nosti, jejich disledky na riznych aktivech,
ale i plisobeni rznych zranitelnosti na dané
aktivum nebo riziko.

@ Jednodussi (automatizovand) navaznost
na dalsi procesy - vzhledem k tomu, Ze
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procesy, jako je napf. fizeni vyjimek, byvaji
standardné feseny v rdmci GRC, byvé bez-
problémové se na né napojit a obohatit je
o vystupy procesu Fizen{ zranitelnosti.

V rdmci procesu fizeni zranitelnosti bychom

méli mit jednoznacné definovana workflow

minimdlné pro:

@ sbér poZzadavkil na skenovéni;

@ evidenci a zvladani nalezenych zranitel-
nosti;

o definici a fizeni vyjimek;

o definici rizika a navaznost na proces
fizeni rizik;

@ zavedeni zafizeni nové detekovanych

v ramci infrastruktury;

pfipadné dal3i workflow specificka pro

danou organizaci.

Schéma moZzného fedeni pro fizeni zranitel-
nosti v rdmci GRC je zndzornéno na nésle-
dujicim obrazku. Je nutné zdlraznit, Ze jsou
v ném obsaZeny pouze zdkladni komponenty
a vazby.

Nyni si pojdme uvedené schéma feSeni
vysvétlit mj. i v kontextu vySe nastinénych
problém, které bychom méli v ramci reali-
zace Fizeni zranitelnosti zahrnutého v GRC
néstroji vyfesit...

Abychom mohli VMS/VRM efektivné pouzi-
vat, musime predevsim védét, co (jaké zafize-
ni, aplikaci apod.) a s jakou prioritou potfe-
bujeme provéfit. Je rovnéZ tfeba zajistit, aby
kazdy, kdo mé ¢i bude mit potfebu VMS/VRM
pouzit, tak mohl ucinit. Toto je realizovdno
zprostiedkované prostfednictvim obsluhy
skeneru. Je tudiZ nezbytné, aby se prislusné
informace o poZadavku na testovani dostali

k této obsluze, pfipadné k dalsim rolim, které

disponuji potfebnou pldnovaci a rozhodovaci
pravomoci.

Vychozim bodem nastinéného feSeni
jsou tedy ,PoZadavky na skeny*, ve kterych
miiZe kazdy opravnény uzivatel zadat, co chce
skenovat, jakym zpiisobem, v jakém terminu,
jaka je priorita tohoto tikolu atd. Pozadavek
néasledné absolvuje definované schvalovaci
kolecko, a pokud je schvélen, vznikne na jeho
zakladé , Definice skenu®“. V ramci definice
je uvedena specifikace skenu a jeho tcelu,
v piipadé periodicky opakovaného skenu je
uvedena perioda, pouzity skenovaci nastroj,
rozsah skenu a dal3i parametry, dle typu
daného skenu.

Po provedeni skenu jsou vSechny nalezené
zranitelnosti zapsany do formuldfe ,Vysledky
skenit“. Zdznam obsahuje informace o zaf-
zenich, kde byla dand zranitelnost identifiko-
vana. Déle obsahuje také odkaz na podrobny
popis zranitelnosti v ,Knihovné zranitelnos-
ti, kterd je synchronizovana s online dostup-
nymi zdroji informaci o zranitelnostech, jako
je napiiklad NVD databéze (National Vulne-
rability Database provozovana americkjm
National Institute of Standards and Technolo-
gy) nebo databaze vyrobcii skenerd (Qualys,
Tenable a jiné).

Na zdkladé daného vysledku skenu miize
byt vytvofen zdznam v ,Reseni zranitel-
nosti“. Typicky jsou zakladany tikety na ty
zranitelnosti, které chceme odstranit. Tiket
je pfifazen konkrétnimu pracovnikovi, ktery
za jeho vyfeSen{ zodpovidd, pfipadné jsou
urceni i pracovnici v dalsich rolich, jako je
napf. analytik, schvalovatel apod. Je urcen
konkrétni termin pro uzavieni tiketu. V pfi-
padé jeho piekroceni je workflow nastaveno
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tak, Ze dochazi k automatickym eskalacim na
definované role v organizaci. Tiket miZe ob-
sahovat i vazbu na prislusnou zaplatu, ktera
je evidovdna v ramci samostatného formulare
SZaplaty“.

Udélame vyjimku, nebo
napravné opatreni?

Pokud je zranitelnost Gspésné vyfesena, je
tiket po schvaleni uzavien. Pokud zranitelnost
7 jakéhokoliv diivodu vyfesit nelze, je mozné
na jeho zdkladé vytvofit ,Nalez®, ktery mize
nésledné vyustit ve vytvoreni vyjimky nebo
népravného opatfeni. Workflow feeni nélezu
je jiz ponékud komplexnéj3i a zahrnuje napf.
i vyjadieni zastupci byznysu. Ma také pfimou
névaznost na rizika evidovana v ,,Registru
rizik“, tzn., Ze nevyfeSend zranitelnost zvysuje
konkrétni sledované riziko. Pokud je z ndlezu
vytvofeno konkrétni napravné opatfeni, je
feSeno v ramci svého definovaného work-
flow, které konci v okamzZiku implementace
opatfeni. Poté je uzavien tiket i souvisejici
nélez, coZ posléze ovliviiuje i ndvazna rizika.
Pokud neni mozné nélez vyfesit pomoci
népravného opatient, je vytvofena vyjimka,
kterd ma rovnéz svoje specifické workflow -
vyjimka je navrZena, schvélena a po uplynuti
své platnosti je bud prodlouzena (opétovné
schvdlena) nebo zrusena. Existence vyjimky
pouze odklada vyfeseni souvisejiciho nélezu
a sama o sobé nijak nesniZuje souvisejici
hodnoty rizik.

A co je to za zarizeni?
Integrace vysledkii skenovéni zranitelnosti
miiZe organizaci pfinaset i dalsi benefity,
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neZ jen samotnou identifikaci zranitelnosti.
Kazdy, kdo se nékdy potkal s nastroji pro
evidenci prvki IT infrastruktury (konfiguracni
databazi), vi, Ze Zadny takovy néstroj neni do-
konaly a informace, které piebirdme do GRC,
Casto nebyvaji dostatecné detailni. Integrace
vystupli ze skeneri zranitelnosti nam ale mo-
hou vjznamné pomoci zkvalitfiovat zdznamy
v ,Zafizeni IT infrastruktury“. Pokud skener
objevi dosud nezndmé zafizent, je relativné
jednoduché pro néj automaticky vytvofit za-
znam a iniciovat specialni workflow pro jeho
identifikaci. V rdmci workflow pak miZeme
existenci nového aktiva potvrdit a provést
jeho posouzeni z riiznych hledisek, kterd nas
zajimaji (napf. posouzeni bezpecnosti zafize-
ni, analyza dopadi na byznys a jiné).

A muzeme jesté vice...
GRC ale mizeme kromé Fizeni zranitelnosti
vyuZit i ke zkvalitnéni fady dalSich oblasti
bezpecnosti organizace. GRC je napf.

idedlni platformou pro veskerd posouzeni
bezpecnosti, af uz na arovni aplikaci, zafizeni
infrastruktury nebo jinych jednotlivych aktiv
(informacni aktiva, procesy, ...). V oblasti fi-
zeni rizik mizeme GRC vyuzit jako univerzalni
platformu pro hodnoceni a reporting rizik od
nejnizsich trovni operacnich rizik az po vy3si
agregované urovné.

V oblasti compliance miizeme GRC vyuzit
jako idedIni zéklad pro fungovéni Systému fi-
zeni informacni bezpe¢nosti (ISMS) - Ize zde
napf. kompletné Fidit veSkerou systémovou
dokumentaci (bezpecnostni politiky, smér-
nice aj.) i zdznamy (prohldseni o aplikova-
telnosti, kontrolni opatfeni apod.), sledovat

-

aktudlni vyspélost naseho systému a defino-
vané metriky i dalsi klicové oblasti. A timto
moznosti GRC zdaleka nekond...

Zavérem - uz je pravy
cas na GRC

Ukazali jsme si, jaké vjhody miZe organizaci
prinaset integrace Fizeni IT zranitelnosti do
prostiedi GRC a naznacili, k ¢emu dal$imu je
mozné toto feSenf vyuZit. V rdmci fizeni zra-
nitelnosti ndm GRC miiZe vyznamné pomoci
zejména v procesu zadavani a ¢asovani skent,
vyhodnoceni jejich vysledki a mapovani na
riznd aktiva organizace, fizeného odstra-
fovani zranitelnosti a vyhodnoceni stavu
infrastruktury po implementaci zaplat. V ne-
posledni fadé pfindsi GRC organizaci i cel-
kové lepsi fizeni (nejen) vcetné podrobného
reportingu. Nenastal tedy i pro vas uz vhodny
¢as opustit sdilené tabulky a dokumenty a po-
sunout se nékam déle? ]
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